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seguranga é

* algo que voceé sabe

mais

* algo que voce tem  IeCkEEE

* algo que voce é
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o bésico do béasico!

* antivirus atualizado no computador
* nao baixe programas e apps obscuros

* mantenha softwares e apps atualizados de forma
automatica
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engenharia social

e “0s criminosos contam com a
ingenuidade digital das pessoas”

* forma mais popular de

engenharia social é o “phishing’ MITNICK

* loja famosa, banco A ARTE DE

badalado, mas o endereco " ENGANAR

termina com .ga, .tk

Kevin D. Mitnick & William L. Simon

* ‘phishing’ chega por email,
WhatsApp, SMS, redes sociais
ou até anlncios



controlCred COMUNICADO

Prezado(a) Senhor{a),

Data de emisso
CPF/CHNPJ: 044 === ==320

Comunicamos que a instituicdo Banco Santander S/A | solicitou a inclus3o dos débitos listados
abaixo, em seu nome, no senvigo de protec3o ao crédito controlCred, por ainda ndo ter identificado o
pagamento dos valores devidos, nos termos do artigo 43, paragrafo segundo, do Cddigo de Defesa
do Consumidor.

ATENCAD!

Vocé tem o prazo de 20 dias a contar da data de emissdo deste comunicado para regularizar a(s)
pendéncia(s). Apds esse prazo, ndo havendo sua manifestacdo ou a do seu credor quanto &
regularizacio da(s) mesma(s), as informaches serdo incluidas em nosso banco de dados de
inadimplentes e disponibilizadas para consulta.

0Os dados informados sdo referentes ao(s) seguinte(s) contrato(s) com a instituico credora:

Valor do débito em aberto Data da ocorréncia Matureza Contrato

RE 1443974 10/06/2019 CRED_FINAMNC UGO004100032905575432]

Valor do débito em aberto Data da ocorréncia Matureza Contrato

R% 14.43974 10/06/2019 CRED_FINANC UG004100032905575432]

PARA ESCLARECIMENTOS E REGULARIZAGAD, ENTRE EM CONTATO COM A INSTITUICAD
CREDORA ATRAVES DOS DADOS DE CONTATO APRESENTADOS ABAIXO. CASO JA TENHA
EFETUADO A REGULARIZACAD DOS DEBITOS, PEDIMOS QUE DESCOMSIDERE ESTA
MOTIFICACAD

Banco Santander SiA 90400888/0001-42
Av Jucelino Kubitscheck 2235 - VI Qlimpia - Sao Paulo
Telefone Capitais E Regifies Metropolitanas
4004-2262
Telefone Demais Localidades
0800704 3722

2% a 6% das 8h 4s 21 e Sdbado das 9hs 35 16hs (exceto feriados nacionais)
www. santander. com. brirenegociacac

‘Caso deseje verificar a autenticidade desta mmuninﬂgﬁn, acesse o site:
https:// www. controlCred. com. br

& informe o codigo I NSNS TS




Caso deseje verificar a autenticidade desta comunicacao, acesse o site:
https:// www. controlCred. com. br

e informe o coédigo o 44587"

‘phishing” em bom indicativo
geral pede paro que a mensagem
ve clicar num link é legitimal
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proteger o celular & também importante

* deve estar configurado para bloquear a tela
automaticamente; nunca o deixe desbloqueado solto em
algum lugar

* da mesma forma, nunca deixe seu computador
desbloqueado ao se afastar, mesmo que para um café



cDatalab

cuidado com as senhas

* senhas seguras sdo sequéncias aleatdrias e longas de
letras, algarismos e pontos; nunca sao repetidas: cada
servico tem a sua.

* gerenciador de senhas & fundamental; os mais
populares, de acordo com a CNET, sao: Keeper,
1Password e Blur.

* frases longas sdo ainda melhores!
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https://howsecureismypassword.net/

¢ “rex’: 400 nanosegundos

* “palmeiras™ 2 minutos

* “santos”: instantdneo

* “sdopaulo™ 2 semanas

*  “senhal23”:1 minuto

* “lava-jato”: 2 horas

*  “euamoinstagram”: b1 anos

*  “meufilmepreferido™ 898 mil anos

*  “"meucachorroémeumelhoramigo™ 730 decilhdes de anos

*  “agoraninguémdescobreaminhasenha™ “1 seguido de 45 zeros” anos



sua conta j& foi vazada alguma vez?

https://haveibeenpwned.com/
https://monitor.firefox.com

fabianocastello@gmail.com Aparece em 3 vazamentos conhecidos.

#* MyFitnessPal

Vazamento adicionado em:
21 de fevereiro de 2019

Dados comprometidos:
Senhas, Enderecos IP

Mais sobre este vazamento

Linkedin

Vazamento adicionado em:

21 de maio de 2016

Dados comprometidos:
Senhas, Enderegos de e-mail

Mais sobre este vazamento

cDatala

E*d Dropbox

Wazamento adicionado em:
31 de agosto de 2016

Dados comprometidos:
Senhas, Enderecos de e-mail

Mais sobre este vazamento

big dota + anal

Iytics

+ intaligéneio ortificiel
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sua conta j& foi vazada alguma vez?

Database Search Engine

Have any questions or concerns? You can talk to our support team 24/7 and we'll try to help
you with anything that might be troubling you.

Enable Wildcard [?] Save Search [?]
Username IP Address Password
Full Name Hash Phone (Soon) Domain (Soon)

To search you need to purchase a subscription. If you have any questions, don’t hesitate to get in contact
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garantir que telefone e email estejam seguros

* “recuperagdo de senhas” & muito usado acessar contas
de forma fraudulenta; normalmente a recuperagado
ocorre por emdail ou por SMS

* SMS ndo é seguro: foi assim que os hackers de
Araraquara tiveram acesso ao Telegram de diversas
autoridades
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autenticagdo em duas etapas (2FA)

* Deltan Dallangol nao teria perdido todo seu Telegram se
tivesse atualizado o recurso de autenticagdao por dois
fatores

* maioria dos servicos oferece este tipo de autenticagado;
no icloud da Apple & mandatorio

* 0s bancos utilizam este tipo de autenticagdo: &€ o token
que é pedido (ou estd gravado no celular) para concluir
uma transacado
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faca um inventario das suas senhas antes de
comecgar a aplicar sua nova politica de
seguranca

* o site dos bancos devem estar ok mas tem muitos outros
que vc deve ter cadastrado senhas fracas: amazon,
americanas, submarino

* atencao especial com as redes sociais

* novos cadastros sempre seguindo sua nova politica de
senhas
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O bdsico da seguranca digital & simples.

Comecga por criar aquela casca de desconfianga que todos temos na
vida fora do digital. Ninguém cai no conto do vigario quando um
vigarista aparece. O mundo virtual &€ igual ao real. Quem dribla os
estelionatarios digitais ja resolve dois tergos dos seus problemas.
Softwares atualizados, antivirus novo, senhas seguras e, nos casos
delicados, autenticagcdo em duas etapas, mata as necessidades de
quase todo usudrio doméstico.

»
Parece o dbvio. Tem gente em Brasilia que ndo sabe.




