
segurança da 

informação: guia prático 

proteção de dados



• algo que você sabe

• algo que você tem

• algo que você é

segurança é

mais
segurança



• antivírus atualizado no computador

• não baixe programas e apps obscuros

• mantenha softwares e apps atualizados de forma 
automática

o básico do básico!



• “os criminosos contam com a 
ingenuidade digital das pessoas”

• forma mais popular de 
engenharia social é o ‘phishing’

• loja famosa, banco
badalado, mas o endereço 
termina com .ga, .tk

• ‘phishing’ chega por email, 
WhatsApp, SMS, redes sociais
ou até anúncios

engenharia social





bom indicativo 
que a mensagem 
é legítima!

‘phishing’ em 
geral pede para 
vc clicar num link



• deve estar configurado para bloquear a tela 
automaticamente; nunca o deixe desbloqueado solto em 
algum lugar

• da mesma forma, nunca deixe seu computador 
desbloqueado ao se afastar, mesmo que para um café

proteger o celular é também importante



• senhas seguras são sequências aleatórias e longas de 
letras, algarismos e pontos; nunca são repetidas: cada 
serviço tem a sua. 

• gerenciador de senhas é fundamental; os mais 
populares, de acordo com a CNET, são: Keeper, 
1Password e Blur. 

• frases longas são ainda melhores!

cuidado com as senhas



• “rex”: 400 nanosegundos

• “palmeiras”: 2 minutos

• “santos”: instantâneo

• “sãopaulo”: 2 semanas

• “senha123”: 1 minuto

• “lava-jato”: 2 horas

• “euamoinstagram”: 51 anos

• “meufilmepreferido”: 898 mil anos

• “meucachorroémeumelhoramigo”:  730 decilhões de anos

• “agoraninguémdescobreaminhasenha”: “1 seguido de 45 zeros” anos

https://howsecureismypassword.net/



sua conta já foi vazada alguma vez?
https://haveibeenpwned.com/
https://monitor.firefox.com



sua conta já foi vazada alguma vez?



• “recuperação de senhas” é muito usado acessar contas 
de forma fraudulenta; normalmente a recuperação 
ocorre por email ou por SMS

• SMS não é seguro: foi assim que os hackers de 
Araraquara tiveram acesso ao Telegram de diversas 
autoridades

garantir que telefone e email estejam seguros



• Deltan Dallangol não teria perdido todo seu Telegram se 
tivesse atualizado o recurso de autenticação por dois 
fatores

• maioria dos serviços oferece este tipo de autenticação; 
no icloud da Apple é mandatório

• os bancos utilizam este tipo de autenticação: é o token
que é pedido (ou está gravado no celular) para concluir 
uma transação

autenticação em duas etapas (2FA)



• o site dos bancos devem estar ok mas tem muitos outros 
que vc deve ter cadastrado senhas fracas: amazon, 
americanas, submarino

• atenção especial com as redes sociais

• novos cadastros sempre seguindo sua nova política de 
senhas

faça um inventário das suas senhas antes de 
começar a aplicar sua nova política de 
segurança



“O básico da segurança digital é simples.

Começa por criar aquela casca de desconfiança que todos temos na 

vida fora do digital. Ninguém cai no conto do vigário quando um 

vigarista aparece. O mundo virtual é igual ao real. Quem dribla os 

estelionatários digitais já resolve dois terços dos seus problemas. 

Softwares atualizados, antivírus novo, senhas seguras e, nos casos 

delicados, autenticação em duas etapas, mata as necessidades de 

quase todo usuário doméstico.

Parece o óbvio. Tem gente em Brasília que não sabe.”


